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1. ОПИС НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

	Найменування показників 
	Галузь знань, напрям підготовки, освітньо-кваліфікаційний рівень
	Характеристика навчальної дисципліни

	
	
	денна форма навчання
	заочна форма навчання

	Кількість кредитів – 4
	Галузь знань:
 
05 Соціальні та поведінкові науки
	ДФН


	Індивідуальне навчально-дослідне завдання, есе, творче завдання, поточне тестування, повідомлення
	Шифр і найменування спеціальності: 

052 Політологія

	Рік підготовки:

	
	
	1-й
	1-й

	Загальна кількість годин – 120 год.
	
	Семестр

	
	
	2-й
	2-й

	
	
	Лекції

	Тижневих годин для денної форми навчання:
аудиторних – 2
самостійної роботи студента – 5
	Ступінь магістра
	12 год.
	8 год.

	
	
	Практичні, семінарські

	
	
	12 год.
	6 год.

	
	
	Самостійна робота

	
	
	96 год.
	106 год.

	
	
	Загальний обсяг годин: 
120 год.

	
	
	Вид контролю: залік



Співвідношення кількості годин аудиторних занять до самостійної та індивідуальної роботи становить: для ДФН – 1:4 (24 год. : 96 год. (20% : 80%); для ЗФН – 1:8 (12 год. : 106 год. (12% : 88%).

2.  МЕТА ТА ЗАВДАННЯ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ
Важливою рисою світового суспільного прогресу є зростання значимості інформації. Розвиток інформаційних технологій і впровадження їх практично у всі сфери діяльності суттєво змінює структуру суспільства. Сьогодні Україна вступає в нову еру інформаційного суспільства. Реалізація національних інтересів щодо забезпечення національної безпеки однин із найважливіших напрямів цієї трансформації. Однак, на цьому шляху відкриваються широкі можливості розвитку країни і водночас виникають нові загрози та виклики. 
Інформаційна сфера, яка є системоутворюючим фактором життя суспільства, активно впливає на стан політичної, економічної, оборонної й інших складових національної безпеки України. Таким чином, інформаційна безпека держави стає нагальною необхідністю.
Навчальну дисципліну «Політична комунікація та інформаційна безпека» (Частина 2) віднесено до блоку дисциплін із підготовки магістрантів спеціальності «Політологія». Вивчення курсу дозволяє студентам оволодіти знаннями і вміннями, які утворюють теоретичний і практичний фундамент, необхідний у подальшій професійній діяльності. Навчальний курс передбачає надання знань основ захисту інформації майбутнім фахівцям-політологам. Ці знання допоможуть їм у майбутній роботі та застережуть від помилок.
Мета курсу. По-перше, вивчення дисципліни полягає у формуванні у майбутніх спеціалістів умінь та компетентностей для забезпечення ефективного захисту інформації, необхідних для подальшої роботи за фахом. По-друге, вивчення курсу покликане сприяти поглибленню знань майбутніх фахівців щодо організації й діяльності органів державної влади, центрального та місцевого управління стосовно захисту інформації та інформаційної безпеки суспільства. По-третє, навчальна задача полягає в ознайомленні студентів із тенденціями розвитку інформаційного простору України, поданні аналізу функціонування основних його складових, поясненні сутності системи забезпечення інформаційної безпеки України.
Завдання вивчення навчальної дисципліни: 
1) забезпечити студентів осмисленими знаннями з основ теорії інформаційної безпеки;
2) розглянути основні типи інформаційних загроз;
3) сприяти засвоєнню студентами засад інформаційного суверенітету та інформаційної безпеки України; 
4) ознайомити студентів із законодавчо-нормативною базою забезпечення захисту інформації;
5) на основі набутих теоретичних знань навчити студентів аналізувати перспективи розвитку основних складових інформаційного простору України.
У результаті вивчення курсу студент оволодіває такими компетентностями: 
1. Загальнопредметні: 
· володіти методами отримання політичної інформації, основними методами збирання та обробки первинної політичної інформації;
· орієнтуватися в інформаційному просторі, отримувати інформацію та оперувати нею відповідно до власних потреб і вимог сучасного високотехнологічного суспільства;
· застосовувати знання, уміння та особистий досвід у предметно-перетворювальній діяльності;
· використовувати у майбутній практичній діяльності нові наукові та практичні здобутки або інформацію;
· виявити здатність до співпраці, ясно, логічно висловлювати свою думку з проблемних питань дисципліни;
· аналізувати сучасні проблеми розвитку суспільства.
2. Фахові: 
-	володіти навичками теоретичного аналізу й узагальнення соціально-політичної інформації взагалі та у сфері політики зокрема;
-	відповідально та ефективно реалізовувати права та обов’язки з метою розвитку демократичного суспільства;
-	володіння сучасною методологією обґрунтування рішень і вибору стратегії діяльності з урахуванням загальнолюдських цінностей, особистих, державних та виробничих інтересів;
-	робити теоретичні висновки і, виходячи з цього, потрібні практичні управлінські рішення.


3.  ПРОГРАМА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

Кредит 1. Основи інформаційної безпеки
ТЕМА 1. Вступ. Структура та зміст дисципліни. Основні поняття та категорії інформаційної безпеки. Безпека в інформаційному суспільстві. Поняття інформаційної безпеки. Об’єкти і суб’єкти інформаційної безпеки. Складові інформаційної безпеки. Види та властивості інформації як предмета захисту.

ТЕМА 2. Місце інформаційної безпеки в системі національної безпеки країни. Концепція інформаційної безпеки. Основні напрями національної інформаційної політики. Доктрина інформаційної безпеки України. Безпека об’єктів інформаційної сфери держави в умовах сьогодення.


Кредит 2. Загрози інформаційній безпеці
ТЕМА 3. Загрози інформаційній безпеці. Види і джерела (внутрішні та зовнішні) загроз інформаційної безпеки. Джерела загроз інформаційній безпеці. Проблеми регіональної інформаційної безпеки. Інформаційні війни: види, форми та характерні ознаки. Інформаційна війна як загроза національної безпеки. Інформаційний тероризм. Інформаційна злочинність. Цілі і задачі оцінки загроз інформаційної безпеки.

ТЕМА 4. Загрози безпеці інформації та канали витоку інформації. Методи порушення конфіденційності, цілісності та доступності інформації. Причини, види, канали витоку і спотворення інформації. Методи та засоби захисту каналів витоку інформації.

ТЕМА 5. Психологічна війна та інформаційно-психологічна безпека держави. Основні поняття психологічної війни. Технології психологічної війни. Методи впливу в психологічній війні. Особливі способи та прийоми психологічної війни. Основи забезпечення інформаційно-психологічної безпеки держави.

Кредит 3. Системи інформаційної безпеки країн світу. Правові основи інформаційної безпеки
ТЕМА 6. Світовий досвід нормативно-правового забезпечення та стандартизації інформаційної безпеки. Міжнародне законодавство в області інформаційної безпеки. Інформаційна безпека у провідних країнах світу.

Кредит 4. Базові аспекти інформаційної безпеки України
ТЕМА 7. Інформаційна безпека України. Національні інтереси України в інформаційній сфері та шляхи їхнього забезпечення. Загрози інформаційній безпеці України. Джерела загроз інформаційній безпеці України. Стан інформаційної безпеки України. Завдання і забезпечення інформаційної безпеки України. Особливості забезпечення інформаційної безпеки України в різних сферах суспільного життя. Міжнародне співробітництво України в галузі забезпечення інформаційної безпеки.

ТЕМА 8. Нормативно-правова база інформаційної безпеки України. Нормативно-правові основи захисту інформації в Україні (Закон України «Про інформацію», Закон України «Про доступ до публічної інформації», Закон України «Про захист персональних даних» тощо). Правові основи захисту інформації із використанням застосування технічних засобів. Призначення і задачі в сфері забезпечення інформаційної безпеки на рівні держави.


4. СТРУКТУРА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

	Назви тем
	ДФН
	ЗФН

	
	Л
	Сем
	С/р
	Усього
	Л
	Сем
	С/р
	Усього

	Кредит 1. Основи інформаційної безпеки

	Тема 1. Вступ. Структура та зміст дисципліни. Основні поняття та категорії інформаційної безпеки
	2
	2
	11
	15
	1
	1
	13
	15

	Тема 2. Місце інформаційної безпеки в системі національної безпеки країни. Концепція інформаційної безпеки
	2
	2
	11
	15
	1
	1
	13
	15

	Усього годин
	4
	4
	22
	30
	2
	2
	26
	30

	Кредит 2. Загрози інформаційній безпеці

	Тема 3. Загрози інформаційній безпеці
	1
	1
	8
	10
	1
	1
	8
	10

	Тема 4. Загрози безпеці інформації та канали витоку інформації
	1
	1
	8
	10
	1
	1
	8
	10

	Тема 5. Психологічна війна та інформаційно-психологічна безпека держави
	2
	2
	6
	10
	-
	-
	10
	10

	Усього годин
	4
	4
	22
	30
	2
	2
	26
	30

	Кредит 3. Системи інформаційної безпеки країн світу. 
Правові основи інформаційної безпеки

	Тема 6. Світовий досвід нормативно-правового забезпечення та стандартизації інформаційної безпеки
	2
	2
	11
	15
	2
	2
	26
	30

	Усього годин
	4
	4
	22
	30
	2
	2
	26
	30

	Кредит 4. Базові аспекти інформаційної безпеки України

	Тема 7. Інформаційна безпека України
	1
	1
	13
	15
	1
	-
	14
	15

	Тема 8. Нормативно правова база інформаційної безпеки України 
	1
	1
	13
	15
	1
	-
	14
	15

	Усього годин
	2
	2
	26
	30
	2
	-
	28
	30

	Разом
	12
	12
	96
	120
	8
	6
	106
	120


5.  ТЕМИ СЕМІНАРІВ

	Назви тем
	ДФН
Кількість годин
	ЗФН Кількість годин

	Кредит 1. Основи інформаційної безпеки

	Тема 1.  Вступ. Структура та зміст дисципліни. Основні поняття та категорії інформаційної безпеки
	2
	1

	Тема 2.  Місце інформаційної безпеки в системі національної безпеки країни. Концепція інформаційної безпеки
	2
	1

	Кредит 2. Загрози інформаційній безпеці

	Тема 3.  Загрози інформаційній безпеці
	1
	1

	Тема 4.  Загрози безпеці інформації та канали витоку інформації
	1
	1

	Тема 5. Психологічна війна та інформаційно-психологічна безпека держави
	2
	-

	Кредит 3. Системи інформаційної безпеки країн світу. 
Правові основи інформаційної безпеки

	Тема 6.  Світовий досвід нормативно-правового забезпечення та стандартизації інформаційної безпеки
	2
	2

	Кредит 4. Базові аспекти інформаційної безпеки України

	Тема 7.  Інформаційна безпека України
	1
	-

	Тема 8.  Нормативно-правова база інформаційної безпеки України
	1
	-

	Разом
	12
	6




6.  САМОСТІЙНА РОБОТА

	Назви тем
	ДФН
Кількість годин
	ЗФН Кількість годин

	Кредит 1. Основи інформаційної безпеки

	Тема 1.  Вступ. Структура та зміст дисципліни. Основні поняття та категорії інформаційної безпеки
	11
	13

	Тема 2.  Місце інформаційної безпеки в системі національної безпеки країни. Концепція інформаційної безпеки
	11
	13

	Кредит 2. Загрози інформаційній безпеці

	Тема 3.  Загрози інформаційній безпеці
	8
	8

	Тема 4.  Загрози безпеці інформації та канали витоку інформації
	8
	8

	Тема 5. Психологічна війна та інформаційно-психологічна безпека держави
	6
	10

	Кредит 3. Системи інформаційної безпеки країн світу. 
Правові основи інформаційної безпеки

	Тема 6.  Світовий досвід нормативно-правового забезпечення та стандартизації інформаційної безпеки 
	11
	26

	Кредит 4. Базові аспекти інформаційної безпеки України

	Тема 7.  Інформаційна безпека України
	13
	14

	Тема 8.  Нормативно-правова база інформаційної безпеки України
	13
	14

	Разом
	96
	106



Необхідним елементом успішного засвоєння навчального матеріалу дисципліни є самостійна робота студентів із вітчизняною та закордонною спеціальною технічною літературою, нормативними актами з питань адміністрування та моніторингу. Із метою підвищення ефективності самостійної роботи розроблені додаткові завдання з усіх тем дисципліни, які враховують здібності й можливості кожного студента та спрямовані допомогти йому об’єктивно оцінювати власні знання і розуміти в якій мірі він навчений самостійно застосовувати їх для засвоєння нової інформації. Вони дозволяють визначити не тільки як магістрант оволодіває сумою знань, але й як він реалізує можливості для особистого інтелектуального розвитку й спрямовані на формування аналітичного мислення і розвиток його творчих здібностей.
Самостійна робота є основним засобом оволодіння навчальним матеріалом у час, вільний від обов’язкових навчальних занять. Основні види самостійної роботи, які запропоновані студентам: 1) вивчення лекційного матеріалу; 2) робота з вивчення рекомендованої літератури; 3) вивчення основних термінів та понять галузі інформаційної безпеки; 4) підготовка до семінарських і практичних занять, дискусій, роботи в малих групах; 5) підготовка до проміжного та підсумкового контролю; 6) контрольна перевірка кожним студентами особистих знань за питаннями для самостійного поглибленого вивчення та самоконтролю; 7) робота над рефератом.

7. ІНДИВІДУАЛЬНІ НАВЧАЛЬНО-ДОСЛІДНІ ЗАВДАННЯ
1. Інформація в сучасному світі та її основні якості.
2. Цілі та задачі захисту інформації.
3. Інформаційна безпека в системі національної безпеки: місце і роль.
4. Інформаційна безпека особистості в «інформаційному суспільстві».
5. Концепції інформаційної війни.
6. Інформаційні війни та інформаційна зброя.
7. Інформаційний тероризм.
8. Інформаційна злочинність.
9. Джерела загроз безпеці інформації.
10. Джерела загроз інформаційній безпеці України.
11. Реальні та потенційні загрози інформацій безпеці України.
12. Форми інформаційного протиборства.
13. Державна таємниця як особливий вид захищуваної інформації.
14. Гендерні аспекти інформаційної безпеки.
15. Проблеми інформаційної безпеки України.
16. Засоби масової інформації та неурядові організації як засіб впливу на інформаційний простір України.
17. Вдосконалення державної інформаційної політики та забезпечення інформаційної безпеки України.
18. Забезпечення інформаційної безпеки України у сфері внутрішньої політики.
19. Забезпечення інформаційної безпеки України у сфері зовнішньої політики.
20. Забезпечення інформаційної безпеки України в галузі науки та техніки.
21. Забезпечення інформаційної безпеки України у сфері духовного життя.
22. Забезпечення інформаційної безпеки України в загальнодержавних інформаційних і телекомунікаційних системах.
23. Забезпечення інформаційної безпеки України у сфері оборони.
24. Забезпечення інформаційної безпеки України в правоохоронній і судовій сферах.
25. Забезпечення інформаційної безпеки України в умовах надзвичайних
ситуацій.
8. МЕТОДИ НАВЧАННЯ
Із метою забезпечення максимального засвоєння студентами матеріалу курсу використовуються наступні методи навчання: ♦ словесні (лекція-монолог, лекція-діалог, бесіда); ♦ метод проблемного викладу матеріалу; ♦ наочні (презентація, ілюстрація); ♦ індуктивно-дедуктивний; ♦ метод стимулювання і мотивації навчально-пізнавальної діяльності; ♦ методи усного, письмового, тестового контролю та самоконтролю.
9. МЕТОДИ КОНТРОЛЮ
У процесі перевірки знань студентів використовуються наступі види контролю: поточний (на кожному семінарському занятті), рубіжний (після кожного змістового кредиту) та підсумковий (залік).
Робоча програма курсу передбачає застосування таких форм поетапного контролю знань (кожен вид роботи оцінюється за відповідними критеріями в балах):
1) поточний контроль – виконання студентами навчальної програми з курсу як в аудиторії, так і позааудиторно: ▪ відвідування лекційних занять; ▪ робота на семінарах; ▪ опрацювання завдань для самостійної роботи; ▪ виконання індивідуальних завдань (написання реферату або підготовка доповіді, презентації);
2) підсумковий контроль: ▪ написання контрольних робіт; ▪ складання підсумкового заліку; ▪ підрахунок загальної кількості балів (загальна оцінка з дисципліни (100%) включає сукупний результат поточної роботи студента протягом семестру).
10.  РОЗПОДІЛ БАЛІВ, ЯКІ ОТРИМУЮТЬ СТУДЕНТИ
	Кредити 
	Кредит 1
	Кредит 2
	Кредит 3
	Кредит 4
	Накопичувальні бали

	Види роботи
	Т1
	Т2
	Т3
	Т4
	Т5
	Т6
	Т7
	Т8
	

	Відповіді на семінарських заняттях
	10
	10
	5
	5
	10
	10
	5
	5
	60

	Поточна перевірка знань (тестування, письмові роботи)
	20
	20
	40

	Самостійна робота (есе, творче завдання, доповідь, поняття)
	5
	5
	5
	5
	5
	5
	5
	5
	40

	ІНДЗ
	
	
	20

	КР 1
	75
	
	75

	КР 2
	
	75
	75

	Залікова презентація
	
	
	90

	Разом 
	400

	Середній бал
	100



Шкала оцінювання: національна та ЄКТС

	ОЦІНКА
ЄКТС
	СУМА БАЛІВ
	ОЦІНКА ЗА НАЦІОНАЛЬНОЮ ШКАЛОЮ 

	
	
	екзамен 
	залік

	A
	90-100
	5 (відмінно)
	5/відм./зараховано

	B
	80-89
	4 (добре)
	4/добре/ зараховано

	C
	65-79
	
	

	D
	55-64
	3 (задовільно)
	3/задов./ зараховано

	E
	50-54
	
	

	FX
	35-49
	2 (незадовільно) 
	незараховано





11. МЕТОДИЧНЕ ЗАБЕЗПЕЧЕННЯ
1. Василевич Ю. В. Політична комунікація та інформаційна безпека (Частина 2) / Ю. В. Василевич : навчально-методичний комплекс дисципліни. – Рукопис. 
2. Методичні вказівки до семінарських занять (плани занять).
[bookmark: _GoBack]3. Методичні вказівки до самостійної роботи студента. 
4. Методичні вказівки до виконання індивідуальної роботи студента. 
5. Варіанти контрольних робіт. 
6. Комплекс презентацій: «Інформаційна безпека: основні категорії і поняття», «Правові документи інформаційної безпеки в Україні».
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